Курс 2

Тест № 2
Раздел 3 «Организация размещения, хранения, обработки, поиска и передачи информации. Защита информации от несанкционированного доступа. Антивирусные средства защиты информации»
Раздел 4 «Локальные и глобальные компьютерные сети. Сетевые технологии обработки информации»
Вопрос 1

Устройство, предназначенное для автоматизации информационных процессов, накопления, обработки и передачи файлов - это


A. файловая система


B. операционная система


C. персональный компьютер


D. антивирусные программы

Вопрос 2

К основным функциям файловой системы не относится


A. поддержка файлов и папок


B. сжатие данных


C. отслеживание занятого и свободного места, а также плохих секторов


D. отслеживание физического расположения файлов на диске

Вопрос 3

Каталог - это


A. цепочка подкаталогов, по которым необходимо пройти от корневого каталога до подкаталога, содержащего искомый файл


B. справочник файлов с указанием местарасположения на диске


C. процедура разметки диска на дорожки и секторы


D. присвоение какому-либо объекту или субъекту, реализующему доступ к вычислительной системе, уникального имени, образа или числового значения

Вопрос 4

Стеганорафия - это


A. физическая защита материального носителя информации


B. система изменения письма с целью сделать текст непонятным для непосвященных лиц


C. защита пользователя от хакерских атак


D. проверка и восстановление поврежденных секторов

Вопрос 5

Брандмауэр осуществляет


A. физическую защиту материального носителя информации


B. изменения письма с целью сделать текст непонятным для непосвященных лиц


C. защиту пользователя от хакерских атак


D. проверку и восстановление поврежденных секторов

Вопрос 6

В стандартную поставку Windows XP входит брандмауэр


A. Kaspersky Anti-Hacker


B. Internet Connection Firewall


C. Outpost Firewall Pro


D. PGP

Вопрос 7

Целенаправленно созданная программа, автоматически приписывающая себя к другим продуктам, изменяющая или уничтожающая их - это


A. антивирусная программа


B. компьютерный вирус


C. архиватор


D. утилита

Вопрос 8

К вредоносным программам не относятся


A. черви


B. брандмауэр


C. вирусы


D. троянские программы

Вопрос 9

В исполняемые программы внедряются


A. сетевые вирусы


B. файловые вирусы


C. загрузочные вирусы


D. резидентный вирус

Вопрос 10

В Boot-сектор или  Master Boot Record внедряются


A. сетевые вирусы


B. файловые вирусы


C. загрузочные вирусы


D. резидентный вирус

Вопрос 11

Программы, которые, на поражаемых компьютерах, выполняют несанкционированные пользователем действия - это


A. сетевые вирусы


B. троянские программы


C. загрузочные вирусы


D. черви

Вопрос 12

К несанкционированным действиям не относят


A. уничтожение информации на дисках


B. электронную подпись


C. приведение системы к зависанию


D. воровство конфиденциальной информации

Вопрос 13

Вирусы, которые находятся в памяти и являются активными вплоть до переключения или перезагрузки компьютера - это


A. черви


B. резидентные вирусы


C. нерезидентные вирусы


D. фаги

Вопрос 14

Вирусы, которые не заражают память компьютера и являются активными ограниченное время - это


A. черви


B. резидентные вирусы


C. нерезидентные вирусы


D. фаги

Вопрос 15

Антивирусные программы выполняют следующие функции (укажите три ответа):


A. восстановление работоспособности после вирусной атаки


B. обновление антивирусных баз и программных модулей


C. добавление к программам своего кода, чтобы получить управление при запуске программ


D. обнаружение и уничтожение вредоносных программ

Вопрос 16

Антивирусные программы, которые осуществляют поиск характерной для конкретного вируса сигнатуры - это


A. иммунизаторы


B. фаги


C. детекторы


D. фильтры

Вопрос 17

Антивирусные программы, которые осуществляют поиск зараженных вирусами программ и лечат их - это


A. иммунизаторы


B. фаги


C. детекторы


D. фильтры

Вопрос 18

Антивирусные программы, которые запоминают исходное состояние каталогов и системных областей здорового компьютера и периодически сравнивают текущее состояние с исходным - это


A. ревизоры


B. фаги


C. детекторы


D. фильтры

Вопрос 19

Антивирусные программы, которые обнаруживают подозрительные действия в работе компьютера, похожие на действия вируса - это


A. иммунизаторы


B. фаги


C. детекторы


D. фильтры

Вопрос 20

К программам-ревизорам относится


A. Vsafe


B. Adinf


C. Dr Web


D. Антивирус Касперского

Вопрос 21

К сторожам относится (укажите два ответа)


A. Vsafe


B. Adinf


C. Dr Web


D. McAffe VirusShield
Вопрос 22

К фагам относится (укажите два ответа)


A. Vsafe


B. Adinf


C. Dr Web


D. Антивирус Касперского

Вопрос 23

Действия пользователя при наличии признаков заражения (укажите три ответа):


A. частые зависания и сбои в работе компьютера


B. отключение компьютера от Интернета


C. обновление антивирусной программы


D. полная проверка компьютера

Вопрос 24

Сервер - это


A. высокопроизводительный компьютер, который обеспечивает обслуживание компьютеров путем распределения дорогостоящих ресурсов совместного пользования


B. устройство повышения уровня качества передачи данных по кабелю, отвечают за прием сигналов из сети и обнаружение конфликтов


C. любой компьютер (рабочая станция)


D. устройство для определения правил и последовательности выполнения действий при обмене информацией на различных уровнях

Вопрос 25

FTP - это протокол


A. обмена информацией на различных уровнях


B. восстановление информации из пакетов получателя


C. получения сообщений


D. передачи файлов
Вопрос 26

Протокол TCP отвечает за


A. определение правил и последовательности выполнения действий при обмене информацией на различных уровнях


B. разбиение передаваемой информации на пакеты и правильное восстановление информации из пакетов получателя


C. выбор лучшего пути для прохождения пакета


D. адресацию и позволяет пакету по пути к конечному пункту проходить по нескольким сетям

Вопрос 27

Протокол IP отвечает за


A. определение правил и последовательности выполнения действий при обмене информацией на различных уровнях


B. разбиение передаваемой информации на пакеты и правильное восстановление информации из пакетов получателя


C. передачу пакетов


D. за адресацию и позволяет пакету по пути к конечному пункту проходить по нескольким сетям

Вопрос 28

Файловый путь - это


A. цепочка подкаталогов, по которым необходимо пройти от корневого каталога до подкаталога, содержащего искомый файл


B. справочник файлов с указанием местарасположения на диске


C. процедура разметки диска на дорожки и секторы


D. присвоение какому-либо объекту или субъекту, реализующему доступ к вычислительной системе, уникального имени, образа или числового значения

Вопрос 29

Форматирование диска - это


A. цепочка подкаталогов, по которым необходимо пройти от корневого каталога до подкаталога, содержащего искомый файл


B. справочник файлов с указанием местарасположения на диске


C. процедура разметки диска на дорожки и секторы


D. присвоение какому-либо объекту или субъекту, реализующему доступ к вычислительной системе, уникального имени, образа или числового значения

Вопрос 30

Какой каталог называется корневым?


A. Каталог, имеющий подкаталоги.


B. Создаваемый при форматировании диска, который нельзя удалить средствами операционной системы


C. Каталог, который входит в другой каталог.


D. Цепочка соподчиненных каталогов, отделенных друг от друга знаком "\".

Вопрос 31

К методам защиты информации от несанкционированного доступа не относится:


A. ограничение доступа


B. аутентификация доступа


C. разграничение доступа


D. разделение привилегий

Вопрос 32

Виды антивирусных программ (укажите неправильный ответ):


A. Переходники


B. Детекторы


C. Фаги


D. Вакцины

Вопрос 33

Устройство, в состав которого входят арифметико-логическое устройство и устройство управления - это


A. Оперативная память.


B. Накопитель на жестких магнитных дисках.


C. Клавиатура.


D. Процессор

Вопрос 34

Центральную роль в обработке информации в компьютере играет


A. Дисковод.


B. Оперативное запоминающее устройство.


C. Процессор.


D. Генератор тактовых импульсов.

Вопрос 35

Для хранения информации в компьютере не предназначен:


A. Оперативная память


B. Накопитель на гибком магнитном диске


C. Идентификатор


D. Постоянное запоминающее устройство

Вопрос 36

Информация, участвующая в вычислительном процессе, хранится в


A. Кэш-памяти


B. Оперативной памяти


C. Сопроцессоре


D. Постоянном запоминающем устройстве

Вопрос 37

Вычислительные сети можно разделить на: (укажите неправильный ответ)


A. Глобальные.


B. Локальные.


C. Региональные.


D. Компьютерные.

Вопрос 38

Операцию кратковременного хранения числа или команды в процессоре выполняют


A. шины данных и шины адресов


B. регистры


C. математический сопроцессор


D. оперативная память

Вопрос 39

Автоматическое выполнение программы процессором сформулировано в 


A. принципе программного управления


B. принципе однородности памяти


C. принципе адресности


D. операционной части команды

Вопрос 40

Хранение программ и данных в одной и той же памяти компьютера сформулировано в 


A. принципе программного управления


B. принципе однородности памяти


C. принципе адресности


D. операционной части команды

Вопрос 41

Возможность доступа к любой пронумерованной ячейке памяти сформулирована в 


A. принципе программного управления


B. принципе однородности памяти


C. принципе адресности


D. операционной части команды

Вопрос 42

Данные сохраняются пока компьютер включен в


A. постоянной памяти


B. сопроцессоре


C. оперативной памяти


D. шине данных

Вопрос 43

Хранения одного бита информации в оперативной памяти осуществляется с помощью 


A. кэш-памяти


B. триггера


C. регистра


D. адреса

Вопрос 44

Кэш-память


A. используется для хранения информации о конфигурации и составе оборудования компьютера


B. хранит закодированные изображения


C. представляет собой перепрограммируемую  постоянную память


D. убыстряет операции обмена данными между оперативной памятью и процессором

Вопрос 45

Концентрические окружности, описываемые головками чтения-записи на магнитных поверхностях - это


A. цилиндры


B. дорожки


C. секторы


D. кластеры

Вопрос 46

Совокупность дорожек, находящихся на одинаковом расстоянии от центра - это


A. цилиндр


B. дорожка


C. сектор


D. кластер

Вопрос 47

Минимальный адресуемый элемент жесткого диска - это


A. цилиндр


B. дорожка


C. сектор


D. кластер

Вопрос 48

Файловая система  FAT16 имеет максимальный размер


A. 4 ГБ


B. 2 ТБ


C. 8 ГБ


D. не ограничен

Вопрос 49

Файловая система  FAT32 имеет максимальный размер


A. 4 ГБ


B. 2 ТБ


C. 8 ГБ


D. не ограничен

Вопрос 50

Основной файловой системой Windows NT/XP является


A. FAT 16


B. NTFS


C. HFS


D. FAT 32

Вопрос 51

Идентификация- это


A. цепочка подкаталогов, по которым необходимо пройти от корневого каталога до подкаталога, содержащего искомый файл


B. справочник файлов с указанием местарасположения на диске


C. процедура разметки диска на дорожки и секторы


D. присвоение какому-либо объекту или субъекту, реализующему доступ к вычислительной системе, уникального имени, образа или числового значения

Вопрос 52

Криптография - это


A. физическая защита материального носителя информации


B. система изменения письма с целью сделать текст непонятным для непосвященных лиц


C. защита пользователя от хакерских атак


D. проверка и восстановление поврежденных секторов

Вопрос 53

Протокол определяет


A. правила и последовательность выполнения действий при обмене информацией на различных уровнях


B. порядок передачи данных, используя автоматическую повторную передачу пакетов, содержащих ошибки


C. набор данных о пользователе данного сервера


D. сетевое взаимодействие, отвечают за адресацию и позволяет пакету по пути к конечному пункту проходить по нескольким сетям

Вопрос 54

Шлюзы применяются в случае, когда


A. соединяются сети, которые имеют различные архитектуры


B. управляют передачей данных, используя автоматическую повторную передачу пакетов, содержащих ошибки


C. связывают две локальные сети и передают данные между сетями в пакетном виде не производя в них никаких изменений


D. связываются две локальные сети и расщепляются большие сообщения на более мелкие части, выбирать лучший путь для прохождения пакета

Вопрос 55

Маршрутизатор позволяет


A. определить правила и последовательность выполнения действий при обмене информацией на различных уровнях


B. управлять передачей данных, используя автоматическую повторную передачу пакетов, содержащих ошибки


C. связывать две локальные сети и расщеплять большие сообщения на более мелкие части, выбирать лучший путь для прохождения пакета


D. осуществлять сетевое взаимодействие, отвечают за адресацию и позволяет пакету по пути к конечному пункту проходить по нескольким сетям

Вопрос 56

Повторители (репитеры) служат для


A. повышения уровня качества передачи данных по кабелю, отвечают за прием сигналов из сети и обнаружение конфликтов


B. расширения топологических, функциональных и скоростных возможностей компьютерных сетей


C. усиления сигналов, передаваемых по кабелю при его большой длине


D. приема и передачи данных

Вопрос 57

Трансиверы служат для


A. повышения уровня качества передачи данных по кабелю


B. расширения топологических, функциональных и скоростных возможностей компьютерных сетей


C. усиления сигналов, передаваемых по кабелю при его большой длине


D. приема и передачи данных

Вопрос 58

Сетевые кабели, состоящие из двух переплетенных друг с другом проводами - это


A. оптоволоконные кабели


B. коаксиальные кабели


C. кабели на витых парах


D. электромагнитные волны

Вопрос 59

Сетевые кабели, состоящие стеклянной трубки, внутри которой находятся оптические волокна - это


A. оптоволоконные кабели


B. коаксиальные кабели


C. кабели на витых парах

Вопрос 60

Сетевые кабели, состоящие из двух изолированных между собой концентрических проводников - это


A. оптоволоконные кабели


B. коаксиальные кабели


C. кабели на витых парах

Вопрос 61

Для передачи информации от одного компьютера к другому с использованием компьютерной сети нельзя использовать


A. электронную почту


B. общение в реальном времени


C. систему управления базами данных


D. файловые архивы

Вопрос 62

World Wide Web (WWW)  - это


A. сервис Интернета, основанный на системе гипертекстовых ссылок


B. служба передачи файлов


C. браузер


D. технология клиент-сервер

Вопрос 63

IP-адрес  - это


A. ресурсы совместного пользования


B. язык разметки гипертекста


C. универсальный локатор ресурсов


D. номер компьютера в сети

Вопрос 64

DNS - это


A. доменная система имен


B. протокол передачи файлов


C. всемирная компьютерная сеть


D. Интернет-конференция

Вопрос 65

Звездообразная топология содержит


A. два оконечных узла, любое число промежуточных звеньев и только один путь между двумя любыми узлами


B. более двух оконечных узлов и, по крайней мере два промежуточных узла и имеет только один путь между двумя любыми узлами


C. по крайней мере, два узла и имеет два или более пути между ними


D. центральный компонент, к которому подключаются все остальные компьютеры

Вопрос 66

К каналам передачи данных не относится


A. телефонные каналы


B. модем


C. оптоволоконные каналы


D. спутниковые радиоканалы

Вопрос 67

Информация передается


A. от некоторого источника информации к ее приемнику посредством канала связи между ними


B. с помощью информационной безопасности


C. посредством держателей информационных массивов


D. через уточнение информационной потребности и формулировку запроса

Вопрос 68

Информационный поиск (в общем случае) не включает


A. извлечение информации из информационных массивов


B. электрические и нервные импульсы


C. определение совокупности держателей информационных массивов


D. уточнение информационной потребности и формулировку запроса

Вопрос 69

Минимальную порцию информации, которая может быть записана на магнитный диск и считана с него хранит


A. дорожка


B. сектор


C. цилиндр


D. трек

Вопрос 70

Безразмерный текст, содержащий в себе связи (ссылки) с другими текстами, графической, видео- или звуковой информацией - это


A. язык HTML


B. гипертекст


C. Internet Explorer


D. сайт

Вопрос 71

Сеть, в которой все компьютеры равноправны - это


A. одноранговая сеть


B. сеть на основе сервера


C. файл-сервер


D. базовая топология

Вопрос 72

Протокол SMTP отвечает за


A. передачу и получение электронной почты


B. разбиение передаваемой информации на пакеты


C. выбор лучшего пути для прохождения пакета


D. адресацию и позволяет пакету по пути к конечному пункту проходить по нескольким сетям

Вопрос 73

Доменом первого уровня не является


A. com


B. mail


C. ru


D. net
Вопрос 74

Набор Web-страниц, объединенных общей темой и служащих общей цели - это


A. язык HTML


B. гипертекст


C. Internet Explorer


D. сайт







